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Wymagania Bezpieczenstwa dla DCS/SCADA w Grupie QEMETICA

1.0 Wykaz skrotéw i definicji

AKPIA - aparatura kontrolno-pomiarowa i automatyka

Business Unit — podmioty biznesowe wchodzace w sktad Grupy QEMETICA zgodnie z obowigzujgcg
strukturg organizacyjna

Cienki Klient - komputer bgdz specjalizowane urzadzenie (terminal komputerowy) wraz z
odpowiednim oprogramowaniem typu klient, umozliwiajgce obstuge aplikacji stworzone;j
w architekturze klient-serwer.

Infrastruktura IT Przemystowego — Serwery Przemystowe, Stacje Operatorskie, Stacje Inzynierskie,
urzgdzenia sieciowe

Incydent Bezpieczenstwa — kazde zdarzenie zwigzane z nieprzestrzeganiem zasad uwzglednionych
w niniejszej Polityce lub kazde zdarzenie majagce wptyw na dostepnosé, poufnosé i integralnosé
Zasobow IT Przemystowego

Instalacje Przemystowe — Skomplikowana i rozbudowana infrastruktura, znajdujagca sie wewnatrz
badz na zewnatrz budynku lub innego obiektu przemystowego. Przeznaczona jest do obiegu mediow
na terenie obiektu umozliwia prowadzenie proceséw produkcyjnych.

Konto techniczne (Runtime) — konto wykorzystywane podczas instalacji komponentéw systeméw
przemystowych, konto niezbedne do prawidtowej pracy operacyjnej Systemu Przemystowego i
wykonywania dziatah utrzymaniowych, rozwojowych i serwisowych na podsystemie

Konto techniczne — konto z uprawnieniami uprzywilejowanymi, wykorzystywane do uwierzytelniania
na poziome system — system lub ustuga-ustuga.

Konto serwisowe — lokalne konto z uprawnieniami uprzywilejowanymi, wykorzystywane przez
dostawcow i dziat IT Przemystowego do logowania sie na poziomie systemu operacyjnego w celu

wykonania prac utrzymaniowych, rozwojowych i serwisowych

Konto administracyjne — domenowe konto z uprawnieniami uprzywilejowanymi wykorzystywane do
dziatan rozwojowych na zasobach zarejestrowanych w ustudze katalogowej (Active Directory)

Konto wspétdzielone — Iokalne konto wykorzystywane do uwierzytelniania do Systemow
Przemystowych z poziomu Cienkiego Klienta do Stacji Operatorskich i Stacji Inzynierskich

PAM — Privileged Access Management

Systemy Przemystowe / Systemy IT Przemystowego — systemy wspierajgce proces sterownia i
nadzoru nad procesami technologicznymi, systemy raportujgce prace AKPiA.

Serwery Przemystowe — fizyczne lub zwirtualizowane serwery, na ktérych zostaty zainstalowane
Systemy Przemystowe.

Stacje Operatorskie - Stacje stuzgce do sterowania pracg instalacji przez obstuge, zazwyczaj system
posiada kilka takich singlowych lub redundantnych stacji, czesto wielomonitorowych.

Stacje Inzynierskie — Stacje przeznaczone do programowania i wprowadzania zmian w programie

sterownia. Stacja nie jest wymagana dla ciggtej pracy instalacji, dzieki niej mozna jednoczesnie
wprowadza¢ zmiany i obserwowac zmiany.
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Srodowiska wyspowe — Serwery Przemystowe, Stacje Operatorskie, Stacje Inzynierskie, Systemy
Przemystowe nie podtgczone do sieci IT Przemystowego i odseparowane na poziomie sieci.

Zarzad — Zarzad QEMETICA S.A.

Zasoby IT Przemystowego / IT Przemystowe — Systemy Przemystowe oraz Infrastruktura IT
Przemystowego

Zespot IT Przemystowego — wydzielona w strukturach organizacyjnych jednostka, odpowiedzialna za

utrzymanie, zarzgdzanie i rozwoj Zasobéw IT Przemystowego z uwzglednieniem ustalonego podziatu
rél i odpowiedzialnosci
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2.0 Wymagania dotyczace segmentacji sieci

W celu zapewnienia bezpieczenstwa Zasobow IT Przemystowego, zasada segmentacii
sieci zaklada, iz dozwolony jest bezposredni przeptyw danych tylko pomiedzy
sgsiadujgcymi strefami z uwzglednieniem dopuszczalnych wyjatkow w komunikacji na
poziomie ustug pomiedzy Strefg 2 a Strefg 4.

Systemy automatyki przemystowej DMZ Korporacyjne systemy IT
Systemy
Urzadzenla. -~ kontrolulq'ce — S'faqe . Sieé ' — |siec zewnetrzna
automatyki — urzadzenia przesiadkowe korporacyjna | —
automatyki
«—  Kierunki przeptywu danych R ----Ustugi

Rys. Model segmentacji sieci

Ponizej znajdujg sie zasady komunikacji sieciowej odzwierciedlone na grafice powyzej.

o Zasady komunikacji sieciowej dla Strefy 1 — Urzgdzenie Automatyki

- Niedopuszczalna jest komunikacja sieciowa do Strefy 1 ze Stref 3,4,5
- Dopuszczalna jest komunikacja dwukierunkowa do Strefy 1 tylko ze Strefy 2

o Zasady komunikacji sieciowej dla Strefy 2 — Systemy kontrolujgce urzadzenia
automatyki

- Niedopuszczalna jest komunikacja do Strefy 2 ze Strefy 5

- Niedopuszczalna jest komunikacja bezposrednia na poziomie Uzytkownika do
Strefy 2 ze Strefy 4

- Dopuszczalna jest komunikacja sieciowa dwukierunkowa na poziomie ustug
pomiedzy Strefg 2 i Strefg 4

- Dopuszczalna jest komunikacja sieciowa jednokierunkowa dla zdalnych ses;ji
Uzytkownikow zewnetrznych do Strefy 2 ze Strefy 4

- Dopuszczalna jest komunikacja jednokierunkowa pomiedzy Strefg 3 i Strefg 1

- Dopuszczalna jest komunikacjg dwukierunkowa pomiedzy Strefg 1 i Strefg 2
-Dopuszczalna jest tymczasowa sieciowa komunikacja dwukierunkowa do strefy 3
ze strefy 2 na potrzeby zespotu IT Przemystowego

o Zasady komunikaciji sieciowej dla Strefy 3 — Stacje przesiadkowe

- Niedopuszczalna jest komunikacja sieciowa do Strefy 3 ze Strefy 5

- Niedopuszczalna jest komunikacja sieciowa ze Strefy 3 do Strefy 1

- Dopuszczalna jest komunikacja sieciowa jednokierunkowa na poziomie
Uzytkownika ze Strefy 3 do Strefy 2

- Dopuszczalna jest komunikacja sieciowa jednokierunkowa na poziomie
Uzytkownika do Strefy 3 ze Strefy 4

-Dopuszczalna jest tymczasowa sieciowa komunikacja dwukierunkowa do strefy 4
ze strefy 3 na potrzeby zespotu IT Przemystowego

Strona 5z 13



Wymagania Bezpieczenstwa dla DCS/SCADA w Grupie QEMETICA

o Zasady komunikacji sieciowej dla Strefy 4 — Sie¢ korporacyjna

- Niedopuszczalna jest komunikacja sieciowa ze Strefy 4 do Strefy 2 na poziomie
Uzytkownika

- Niedopuszczalna jest komunikacja sieciowa ze Strefy 4 do Strefy 1

- Dopuszczalna jest komunikacja sieciowa jednokierunkowa ze strefy 4 do strefy 3
na poziomie Uzytkownika

- Dopuszczalna jest komunikacja sieciowa dwukierunkowa pomiedzy Strefg 4 do
Strefy 5

- Dopuszczalna jest komunikacja sieciowa dwukierunkowa na poziomi ustug
pomiedzy Strefg 4 a Strefg 2

o Zasady komunikacji sieciowej dla Strefy 5 — Sie¢ zewnetrzna

- Niedopuszczalna jest komunikacja sieciowa ze Strefy 5 do Stref 3,4,5 na poziomie
- Dopuszczalna jest komunikacja sieciowa dwukierunkowa pomiedzy Strefg 5 i
Strefg 4

3.0 Polityka haset

e W celu zapewnienia odpowiedniego poziomu ochrony kont wykorzystywanych przez
Zasoby IT Przemystowego wymagana jest ponizsza polityka haset.

o Konta uzytkownikéw
e Hasto musi zawiera¢ co najmniej 10 znakéw diugosci, w tym co najmniej:
e jedng wielkg litere (A-Z) oraz
¢ jedng malg litere (a-z),
oraz co najmniej:
e jedng cyfre (0-9) oraz opcjonalnie jeden znak specjalny.
e W przypadku kont domenowych maksymalny okres waznosci haset wynosi 60 dni.

o Konta administracyjne
e Hasto musi zawiera¢ co najmniej 12 znakéw diugo$ci, w tym co najmniej:
e jedng wielkg litere (A-Z) oraz
e jedng matg litere (a-z),
oraz co najmniej:
e jedng cyfre (0-9) oraz opcjonalnie jeden znak specjalny.
e W przypadku kont domenowych maksymalny okres waznosci haset wynosi 30 dni.

o Konta Techniczne, Konta Techniczne (Runtime), Konta Serwisowe
e Hasto musi zawiera¢ co najmniej 12 znakéw diugoséci, w tym co najmniej:

e jedng wielkg litere (A-Z) oraz
e jedng matg litere (a-z),
oraz co najmniej:
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e jedng cyfre (0-9) oraz opcjonalnie jeden znak specjalny.
e W przypadku kont domenowych maksymalny okres waznosci haset wynosi:
bezterminowo

4.0 Wymagania dotyczace uwierzytelniania

e Dostep logiczny do Zasobow IT Przemystowego wymaga uwierzytelnienia.
Uwierzytelnianie, to proces potwierdzania deklarowanej tozsamosci cyfrowej, w celu
ochrony zasobow przed dostepem oséb nieuprawnionych, dlatego kazdy uzytkownik
powinien posiada¢ jednoznacznie przypisany identyfikator (login) wytgcznie do
swojego osobistego uzytku , wszedzie tam gdzie jest to technicznie i operacyjnie
mozliwe — wyjatek stanowig konta funkcyjne lub serwisowe.

e Dostawca DCS zapewni, ze wigczone lub utworzone zostang wylgcznie konta
niezbedne do obstugi systemu sterowania z hastami zdefiniowanymi przez
uzytkownika, skonfigurowanymi podczas instalacji systemu.

¢ \Wymagane jest rozwigzanie ,password less” na potrzeby uwierzytelniania do stacji
operatorskich znajdujgcych sie w pomieszczeniach ze statg obstugg, o Scisle
ograniczonym, monitorowanym i kontrolowanym dostepie fizycznym, wszedzie tam
gdzie jest wymagany ciggly dostep do Systemow Przemystowych.

o Uwierzytelnianie w Zasobach IT Przemystowego musi nastepowaé po identyfikaciji
uzytkownika, czyli po zadeklarowaniu swojej tozsamosci, np. poprzez podanie loginu.
Zadeklarowana ale jeszcze niezweryfikowana tozsamos¢ jest potwierdzana w procesie
uwierzytelnienia, np. poprzez podanie hasta, numeru PIN.

o Uzytkownikéw Zasobow IT Przemystowego nalezy uwierzytelnia¢ za pomoca
odpowiednich metod uwierzytelniania, ktdérymi mogg byc:

o Hasta statyczne — ,co$ co wiesz”, sekwencje liter, cyfr i znakow
specjalnych (!, @, &, *, +, #, itp.)
o Hasta jednorazowe - ,co§ co masz’, hasto jednorazowe jest

wykorzystywane tylko raz i traci wazno$¢ po wykorzystaniu lub po
uptywie okreslonego czasu waznosci

o Certyfikaty — uwierzytelnianie w oparciu o dowdd posiadania klucza
prywatnego

o Dwuskfadnikowe uwierzytelnienie — jest kombinacjg opisanych powyzej
metod uwierzytelniania.
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5.0 Zarzadzanie dostepem do Zasobéw Przemystowych

e Dopuszczalne jest uzycie nastepujagcych typéw kont:

= Konta techniczne

= Konta techniczne (Runtime)
= Konta serwisowe

= Konta administracyjne

= Konta wspétdzielone

o Wszystkie identyfikatory (konta) wykorzystywane do uwierzytelniania w Zasobach

Przemystowego muszg by¢ zinwentaryzowane. Za inwentaryzacje kont odpowiada Zespét IT

Przemystowego

e Nazwy kont w Systemach Przemystowych powinny byé nadawane zgodnie
z przyjetg konwencjg nazewnictwa, ktéra umozliwia jednoznaczng identyfikacje uzytkownika lub

w przypadku kont nieimiennych, przeznaczenie konta

o W Systemach Przemystowych, dziatania realizowane przez uzytkownikbw muszg by¢
rozliczane i by¢ jednoznacznie przypisane do danego uzytkownika. Wyjagtkiem sg Konta

Techniczne, Konta Techniczne (Runtime), Konta Serwisowe, Konta Wspétdzielone

o Kazde Konto Wspotdzielone lub Konto Serwisowe musi byC zarejestrowane w manager’ze

haset

e Konta typu ,gos¢” zaimplementowane w Zasobach IT Przemystowego powinny byé usuniete

lub zablokowane

e Domyslne konta generowane podczas instalacji Systemu Przemystowego powinny zostaé

usuniete lub zablokowane, jesli jest to technicznie mozliwe

o Wszystkie hasta do Zasobdéw IT Przemystowego, niebedace hastami indywidualnych
uzytkownikéw powinny by¢ zapisane i zabezpieczone w fizycznych lub elektronicznych sejfach,

a dostep do nich ograniczony
o Wszystkie domys$ine hasta muszg zosta¢ zmienione

e Konta techniczne

o Wykorzystywanie Kont Technicznych jest dopuszczalne wytgcznie na potrzeby
uwierzytelniania na poziomie system-system lub ustuga-ustuga. Niedopuszczalne jest
uzywanie Kont Technicznych przez uzytkownikédw do uwierzytelnia w Zasobach IT

Przemystowego. W przypadku wykorzystania Kont Technicznych nalezy:

» Zarejestrowac nazwy Kont Technicznych i hasta w menedzerze haset

»  Wylgczy¢ mechanizm okresowej zmiany hasta w przypadku kont domenowych
=  Wylgczy¢ funkcje pojedynczego logowania (z ang. Single Sign-on) do innych

Zasobow IT Przemystowego w przypadku kont domenowych

= Wszystkie Konta Technicznie — jesli sg niezbedne do poprawnej pracy
Zasobow IT Przemystowego — muszg zostaé pozyskane od dostawcéw i
przekazane do Zespotu IT Przemystowego, a domysine hasta zmienione

zgodnie z obowigzujgca politykg haset.
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e Konta Techniczne (Runtime)

o Wykorzystanie Kont Technicznych (Runtime) dopuszczalne jest na potrzeby
uwierzytelniania system — system / ustuga - ustuga oraz na potrzeby wprowadzania
zmian w Systemach Przemystowych przez Zespét IT Przemystowego i dostawcow.
Nalezy stosowac¢ nastepujace zasady bezpieczenstwa:

= Zarejestrowa¢ nazwy Kont Technicznych (Runtime) i haset w menedzerze
haset

= Wylgczy¢ mechanizm okresowej zmiany hasta w przypadku kont domenowych

=  Wyigczy¢ funkcje pojedynczego logowania (z ang. Single Sign-on) do innych
Zasobéw IT Przemystowego, w przypadku kont domenowych

= Zmieni¢ domy$ing nazwe konta i hasto, jesli jest to technicznie mozliwe

e Konta Serwisowe

o Wykorzystanie Kont Serwisowych dopuszczalne jest na potrzeby Zespotu IT
Przemystowego oraz dostawcéow w celu wykonania prac rozwojowych lub
utrzymaniowych na poziomie systemu operacyjnego.
Nalezy stosowa¢ nastepujace zasady bezpieczenstwa:

= Zarejestrowac nazwy Kont Serwisowych i haset w menedzerze haset

=  Wylgczy¢é mechanizm okresowej zmiany hasta

=  Wylgczy¢ funkcje pojedynczego logowania (z ang. Single Sign-on) do innych
Zasobow IT Przemystowego, w przypadku kont domenowych

e Konta Administracyjne

o Konta imienne z uprawnieniami uprzywilejowanymi zarejestrowane w ustudze
katalogowej (Active Directory) wykorzystywane sg przez dostawcow w nastepujacych
celach:

= W celu zestawienia tunelu VPN client-site z infrastrukturg QEMETICA

» W celu zestawienia sesji do docelowych Zasobéw IT Przemystowego przy
uzyciu systemu klasy PAM

Nalezy stosowac nastepujgce zasady bezpieczenstwa:

=  Wszystkie Konta Administracyjne muszg by¢ zinwentaryzowane

= Niedopuszczalne jest wudostepniania Kont Administracyjnych innym
uzytkownikom, niz tym do ktérych zostaty one indywidualnie przypisane

= Niedopuszczalne jest uzycie Kont Administracyjnych do uwierzytelniania na
poziomie system-system / ustuga-ustuga

* Przy nadawaniu dostepdéw i uprawnien nalezy stosowac zasade najmniejszych
uprawnien

=  Waznos¢ kont musi byé przedtuzana co 3 miesigce

» Hasta do kont muszg by¢ zmieniana co 2 miesigce

o Konta imienne z uprawnieniami uprzywilejowanymi wykorzystywane przez Zespot IT
Przemystowego do prac rozwojowych, utrzymaniowych i serwisowych na zasobach
zarejestrowanych w ustudze katalogowej (Active Directory). Nalezy stosowac
nastepujgce zasady bezpieczenstwa:

»  Wszystkie Konta Administracyjne muszg by¢ zinwentaryzowane

= Niedopuszczalne jest udostepniania Kont Administracyjnych innym
uzytkownikom, niz tym do ktérych zostaty one indywidualnie przypisane

= Niedopuszczalne jest uzycie Kont Administracyjnych do uwierzytelniania na
poziomie system-system / ustuga-ustuga

* Przy nadawaniu dostepéw i uprawnien nalezy stosowac zasade najmniejszych
uprawnien
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o Konta Wspotdzielone

o

Wykorzystanie Kont Wspoétdzielonych dopuszczalne jest na potrzeby uwierzytelniania
do Systemoéw Przemystowych z poziomu Cienkiego Klienta do Stacji Operatorskich lub
Stacji Inzynierskich. Nalezy stosowac nastepujgce zasady bezpieczenstwa:
o Wszystkie Konta Wspodtdzielone muszg by¢ zinwentaryzowane
o Zarejestrowac nazwy Kont Wspoétdzielonych i haset w menedzerze haset
o Konta Wspétdzielone i hasta powinny by¢ zaszyte w skryptach logujacych
Uzytkownika do Systemow Przemystowych

6.0 Redundancja Systemoéw i Infrastruktury IT
Przemystowego

W celu zapewnienia ciggtosci procesu sterowania i nadzoru nad procesami
technologicznymi, niezbedne jest zapewnienie redundancji na poziomie:
- Infrastruktury sieciowej
- Przetgczniki dostepowe
- Przetgczniki przemystowe
- Infrastruktury sprzetowe;j
- Serwery przemystowe
- Stacje operatorskie
- Stacje inzynierskie

7.0 Bezpieczenstwo Systeméw IT Przemystowego

Dostawca DCS zapewni, ze caty system sterowania stacje robocze i serwery
bedg skonfigurowane tak, aby zapewniaty wszystkim uzytkownikom najnizsze
uprawnienia konfiguracyjne oraz aby system sterowania nie wymagat kont
uzytkownikdw o wysokim poziomie uprawnien do wykonywania standardowych
czynnosci wykonawczych.

Warstwa systemu operacyjnego i warstwa aplikacyjna muszg by¢ wspierane
przez producenta, dostarczone w najwyzszej dostepnej wersji wraz z
zainstalowanymi aktualizacjami i poprawkami bezpieczenstwa.

Wszystkie biblioteki programistyczne, dodatki wykorzystane do tworzenia
Systemu muszg by¢ wspierane i rozwijane, co jest rozumiane jako spetnienie
warunku wydania nowej wers;ji lub poprawki w ciggu ostatnich 6 miesiecy od
momentu rozpoczecia prac nad Systemem. W przypadku braku spetnienia tego
warunku nalezy przedstawi¢ oswiadczenie producenta o zapewnieniu wsparcia
i rozwoju.

System IT Przemystowego musi zosta¢ dostarczony wraz z mapg ruchu
sieciowego.
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o System IT Przemystowego musi zosta¢ umieszczony w oddzielnym VLAN.

e System IT Przemystowego musi zosta¢ wdrozony z uwzglednieniem modelu
segmentacji sieci w Grupie QEMETICA. Wymiana danych pomiedzy
Systemami IT Przemystowego, a innymi systemami informatycznymi musi
odbywac¢ sie z zachowaniem modelu segmentaciji sieci.

e System operacyjny na ktérym zostanie zainstalowany System IT
Przemystowego musi umozliwia¢ instalacje klienta Microsoft Defender for
Endpoint.

e Procesy Systemu Przemystowego, ktére bedg korzysta¢ z procesu LSASS
muszg zostac jasno wskazane przez Dostawce w celu dodania komponentu do
wyjatkéw w ramach regut bezpieczenstwa.

o System IT Przemystowego powinien umozliwia¢ integracje z AD na poziomie
uwierzytelniania i obstugiwaé mechanizm SSO. W przypadku braku integracji z
AD, System musi posiada¢ politykg zarzgdzania hastami i wiasne mechanizmy

uwierzytelniania.

o System IT Przemystowego nie moze sie komunikowac z zadnymi zewnetrznymi
zrédtami, ustugami chmurowymi.

o Dostep do zasobow Internet z Systeméw IT Przemystowego lub dowolnego
komponentu podtgczonego do sieci przemystowej jest zabroniony.

o Systemy IT Przemystowego nie mogg by¢ wystawione do sieci publicznej.

¢ Niezbedne jest wytgczenie niewykorzystanych ustug, protokotéw, interface’éw
sieciowych.

8.0 Bezpieczenstwo Stacji Inzynierskich

e Dostep do stacji inzynierskich musi by¢ uwierzytelniany przy uzycia imiennych
poswiadczen domenowych lub imiennych poswiadczen lokalnych.

e Stacje inzynierskie nie mogg mie¢ dostepu do zasobow sieci Internet.
o Bezposredni dostep do stacji inzynierskich z poziomu sieci IT jest zabroniony.

e Stacje inzynierskie muszg sie znajdowa¢ w wydzielonych fizycznych strefach
bezpieczehstwa, niedostepnych dla oséb postronnych.
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9.0 Bezpieczenstwo Stacji Operatorskich

o Dostep do stacji operatorskich musi by¢ uwierzytelniany przy uzycia imiennych
poswiadczen domenowych lub imiennych poswiadczen lokalnych lub kont
wspotdzielonych.

e Stacje operatorskie nie mogg mie¢ dostepu do zasobdw sieci Internet.
o Bezposredni dostep do stacji operatorskich z poziomu sieci IT jest zabroniony.

e Stacje inzynierskie muszg sie znajdowa¢ w wydzielonych fizycznych strefach
bezpieczehstwa, niedostepnych dla oséb postronnych.

10.0 Zdalny dostep

o Dostep pracownikéw dostawcow zewnetrznych do Zasobow IT Przemystowego
okreslajg nastepujgce zasady:

o Dostep do Zasobdw IT Przemystowego jest mozliwy jedynie po
podpisaniu stosownej umowy, ktoéra Scidle definiuje zasady dostepu,
zakres i czas dostepu

o Zawierana umowa musi zawiera¢ wykaz dostep wymaganych ustug,
wymagane $rodki bezpieczenstwa organizacyjnego i technicznego po
stronie dostawcy zewnetrznego, oczekiwany poziom ustug,
oswiadczenie o zachowaniu poufnosci, zasady wspotpracy w przypadku
incydentow zwigzanych 2z bezpieczehstwem oraz mechanizmy
umozliwiajgce kontrole i wglad we wszystkie aspekty zwigzane z
bezpieczenstwem

o Zakres dostepu dostawcow zewnetrznych do Zasobdw IT
Przemystowego powinien by¢ ograniczony wytgcznie do tych zasobow,
do ktérych dostep jest niezbedny do realizacji umowy i ktéry zostat
okreslony w umowie

o Ustugi swiadczone przez Dostawcow Zewnetrznych podlegajg
monitorowaniu
i przegladom w celu weryfikacji zgodnosci z zawartg umowg o dostepie
zdalnym.

o Zdalny dostep do Systemow IT Przemystowego mozliwy jest jedynie poprzez
centralny punkt styku z siecig publiczna.

¢ Niedopuszczalne jest stosowanie lokalnych rozwigzan do zdalnego dostepu na
poziomie lokalizacji przemystowe;.

e Zdalny dostep dostawcéw do Systemoéw IT Przemystowego mozliwy jest
jedynie z wykorzystaniem koncentratora VPN i dwusktadnikowego
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uwierzytelniania oraz systemu klasy PAM (z ang. Privileged Access
Management), umozliwiajgcego =zarzgdzanie i monitorowanie dostepu
uprzywilejowanego.

e Zdalny dostep Dostawcow do Systeméw IT Przemystowego musi byé
realizowany przy zablokowanym dostepie do Internetu.

e Zdalny dostep pracownikéow IT, IT Przemystowego do Systemow IT

Przemystowego mozliwy bedzie jedynie przy uzyciu zestawionego z
infrastrukturg QEMETICA tunelu VPN.
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